UBND TINH TAY NINH CONG HOA XA HOI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO Poc 1ap — Tw do — Hanh phiic
S6:449 /KH-SGDDT Tay Ninh, ngay 01 thang 02 nam 2021
KE HOACH

dam béo an toan an ninh thong tin, hé théng thong tin
cia Nganh Giao duc va Pao tao

Thye hién K& hoach s6 231/KH-UBND ngay 25/01/2020 cua UBND tinh vé
viéc dam bao an toan an ninh thong tin cac h¢ thong thong tin cua tinh trong thoi
gian Dai hoi lan thir XIII cua Dang va cac dip 1€, tét trong nam 2021, d¢ tang
cuong bao dam an toan, an ninh mang, khong dé bi dong, bat
ngo voi moi tinh hudng tan cong mang va phat tan thong tin xau doc trong Nganh
Gido duc, S¢ Gido duc va Dao tao ban hanh ké hoach dam bao an toan an ninh
thong tin, hé thong thong tin cua S&, cu thé nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Quy dinh trinh tu, cach thirc thuc hién, kiém soat viéc xir 1y su ¢ khi bi tAn
cong mang hodc xay ra su c6 d6i voi hé thong thong tin gdy anh hudng dén hoat
dong cua So Giao duc va bao tao.

- Pbam bdo hoat dong on dinh xuyén sudt trang thong tin So
(www.tayninh.edu.vn) va hé thong phian mém dung chung ca tinh, cic hé théng
phan mém cia cac S¢ dang van hanh.

2. Yéu ciu
- Phong Khao thi — CNTT khac phuc su ¢6 va phuc héi hoat dong cua hé
théng thong tin mot cach nhanh nhat. Duy tri hoat dong binh thudng cua hé thong
thong tin, khong dé Hé thong thdng tin Sé bi phé hoai, 16 lot thong tin.
- Phong Khao thi — CNTT phdi hop tham muu Ban Giam d6c¢ dam bao co so
vat chat, nguon luc phai dugc wu tién cho cong tac xir Iy su cd.
- Phong Khao thi — CNTT bdo céo ngay cho Ban Giam ddc khi xay ra sy ¢b
gay mat an toan thong tin trong Nganh Giao duc.
II. NOI DUNG
1. Tuyén truyén, pho bién cac vin ban quy pham phap luat dé nang
cao nhan thirc, kién thirc, kj niing vé an toan thong tin mang
- S& Gido dyc va Pao tao t6 chirc tuyén truyén, phd bién vé Luit An toan
thong tin mang; Luat An ninh mang; Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 cta Chinh phii vé biao dam an toan hé thong thong tin theo cap do;
Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 ctia Thi tudéng Chinh phu ban
hanh quy dinh vé hé thong phuong an tng ctru khan cip bao dam an toan théng
tin mang qudc gia; Thong tu sb 03/2017/TT-BTTTT ngay 24/4/2017 cia B
Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét sb diéu ctia Nghi
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dinh 85/2016/ND-CP ; Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cta Bd
Thong tin va Truyén théng quy dinh vé diéu phéi, tmg ctru su c¢b an toan thdng
tin mang trén todn qudc dé nang cao nhan thuc, kién thirc, k¥ ning vé an toan
thong tin mang cho can b, cong chirc, vién chire trén cong thong tin dién tu.

2. Ra sot cac nguy co, sw ¢d an toan thong tin mang ciia Nganh

S Gido duc va Pao tao phdi hop v6i S& Thong tin va Truyén thong: thuong
xuyén kiém tra hién trang va kha niang bao ¢am an toan thong tin mang ctia Nganh
va hé théng co s& dit liéu can bao vé, dy béo cac nguy co, su cd, tin cong mang
6 thé xay ra, du bao cac hau qua, thi¢t hai, tdc dong co thé c6 néu Xdy ra su cd;
chd y xem xét hién trang phwong tién, trang thiét bi, nhan luc, vat luc phuc vu dbi
pho, ing clru, khic phuc su cd.

3. Xy dung phwong 4n ddi phé, ing ciru

3.1. Phuong phap, cach thirc dé xac dinh kip thoi nguyén nhan, ngudn gdc
su ¢6 nham ap dung phuong an ddi pho, tng ctru, khic phuc su ¢6 phu hop:

- Su ¢6 do bi thn cong mang;

- Su ¢b do 13i cta hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat hoac do
161 duong dién, dudng truyén, hosting...;

- Su ¢6 do 16i cua nguol quan tri, van hanh hé théng;

- Su ¢d lién quan dén cac tham hoa ty nhién nhu béo, lut, dong dat, hoa
hoan v.v...

3.2. Phuong an doi pho, ung ctu, khéc phuc su cd dbi voi mét hodc nhiéu
tinh hudng sau:

- Tinh hubng su ¢6 do bi tan cong mang:

+ Tén cong tur chdi dich vu;

+ T4n cong gia mao;

+ Tén cong st dung ma doc;

+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay ddi giao dién;

+ Tén cong ma hoa phﬁn mém, dit liéu, thiét bi;

+ Tén cong pha hoai thong tin, dir li€u, phén mém;

+ Tan cong nghe trom, gian diép, lay cap thong tin, dir lidu;

+ Tan cong tong hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thtrc tAn cong mang khac.

- Tinh huéng su ¢6 do 13i cua hé théng, thiét bi, phén mém, ha t?mg ky
thuat:

+ Su ¢b nguén dién;

+Su cd duong két ndi Internet;

+ Su ¢6 do 16i phan mém, phan cimg, ing dung ctia hé théng thong tin;

+ Sy ¢6 lién quan dén qua tai hé thong;


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx
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+ Sy ¢d khac do 13i cta hé théng, thiét bi, phﬁn mém, ha tﬁng ky thuat.

- Tinh huéng su ¢b do 13i cua nguoi quan tri, van hanh hé théng:

+ Li trong cap nhat, thay ddi, ciu hinh phan cung;

+ Li trong cap nhat, thay d6i, ciu hinh phan mém;

+ Lbi lién quan dén chinh sach va thu tuc an toan thong tin;

+ Lbi lién quan dén viéc dimg dich vu vi Iy do bét budc;

+ Ldi khac lién quan dén nguodi quan tri, van hanh h¢ théng.

- Tinh hué)ng su ¢ lién quan dén cc tham hoa ty nhién nhu bio, lut, dong
dat, hoa hoan v.v....

3.3. Phéi hop v6i So Thong tin va Truyén thong, VNPT Tay Ninh, Viettel
Tay Ninh trong dbi pho, ngan chan, tng ctu, khic phuc su cd.

3.4. Phong Khao thi — Cong ngh¢ thong tin: xem xét tham muu nhan lyc,
trang thiét bi, phan mém, phuong tién, céng cu va duy kién kinh phi dé thuc hién,
dbi pho, tng ctru, xtr Iy ddi v6i timg tinh hudng su ¢b cu thé.

4. Trién khai hoat dong diéu phdi, xir 1y, ing ciru sw cd

Trién khai trach nhiém cia Nganh theo quy dinh tai Diéu 11, Piéu 12, Piéu
13, Diéu 14 ctua Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng
Chinh pht ban hanh quy dinh vé hé théng phuong an tng ctru khan cip bao dam
an toan thong tin mang qudc gia.

B4o c0 vé S¢ Thong tin va Truyén thong cac su ¢d an toan thong tin mang
theo quy dinh tai Diéu 11 Quyét dinh sb 05/2017/QD-TTg, Piéu 9 Thong tu
20/2017/TT-BTTTT.

Du trii kinh phi, nhan luc, vat luc san sang g ctru su ¢ va thuc hién ung
ctru, xtr 1y, ngan chin, khic phuc su ¢6 khi ¢6 sy ¢d xay ra.

5. Trién khai phong ngira s cd, bao dam cac diéu kién siin sang ddi
pho, ing ciru, khic phuc su co

S& Gido duc va Pao tao xay dung cac ndi dung, nhiém vu cu thé can trién
khai nham phong ngira sy ¢b, giam sat phat hién, bao dam cac diéu kién sin sang
dbi pho, tng ctru, khac phuc su cd, trién khai cac phuong an ddi pho, Gmg ciru su
cb twong mg vai cac kich ban, tinh hudng su ¢6 cu thé; chi dao nang cao ky ning,
nghiép vu phéi hop, tmg ctru, chdng tan cong, xu Iy ma doc, khac phuc sy ¢, van
hanh h¢ thdng thdng tin ding theo quy ché an toan thong tin.

S& Gido duc va Pao tao chu trong ndi1 dung, nhiém vu nham phong ngtra
su ¢d va phat hién som su c¢d: kiém tra, chll y an toan thong tin mang va ra quét,
boc gd, phan tich, xir [y ma doc; phong ngira su ¢b, quan 1y rui ro; nghién cuu,
phan tich, xac minh, canh bao su ¢d, riii ro an toan thong tin mang, phan mém doc
hai; xay dung, 4p dung quy trinh, quy dinh, tiéu chuan an toan thong tin; tuyén
truyén, nang cao nhan thirc vé nguy co, su c¢d, tdn cong mang.
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S& Gido duc va Pao tao cht trong trang bi, nang cép trang thiét bi, cong cu,
phuong tién, khic phuc su ¢d; chuén bi cac diéu kién bao dam, dy phong cac
ngudn lyc va tai chinh dé sin sang dbi pho, tng ciru, khéc phuc khi su ¢d xay ra;
td chirc hoat dong cua doi tng clru sy cd; thué dich vu ky thuat; td chirc va tham
gia cac hoat dong ctia mang ludi img ctru sy ¢6 do S¢ Thong tin va Truyén thong
t6 chirc.

II1. TO CHUC THUC HIEN

- Phong Khao thi - CNTT chiju trach nhiém vé an toan thong tin mang cta
S6.

- Phong Khao thi — CNTT: Xay dung noi dung dé trién khai cac nhiém vu
dugc giao tai K& hoach nay.

- Phong Khao thi — CNTT: Thong béo, phbi hop véi cac don vi ¢ lién quan
khi xay ra su cd gdy mét an toan thong tin.

- Phéi hop v6i S& Thong tin va Truyén thong: ¢6 ké hoach dam bao an toan
thong tin cho Nganh, tiép nhan va xu 1y cac su ¢6 vé ATTT mang, tham muu,
kiém tra, danh gia, giam sat cong tac bao dam an toan thong tin ctia Nganh hang
nam.

- Phéi hop véi Cong an tinh: Gmg phé su ¢b an toan thong tin, chl y cdng
tac phong, chéng, diéu tra toi pham lgi dung hé théng mang dé xam pham an ninh,
gay mat an toan thng tin mang, mat trt tu trong toan Nganh.

- Hb tro cac don vi, trudng hoc danh gid nguy co mét an toan thong tin
mang khi c¢6 yéu cau.

Trén day 1a Ké hoach tmg phé su cd dam bao an toan thong tin mang cua S¢
Gido duc va bao tao yéu cau Thu trudng cac don vi, truong hoc nghiém tac trién
khai thuc hién. Trong qua trinh thuc hién néu c6 khé khin, vuéng mic dé nghi
cac don vi, trudng hoc phan anh vé Phong Khao thi — Cong nghé thong tin dé tong
hop bao cdo Ban Giam ddc chi dao giai quyét kip thoi..

Noi nhgn: GIAM DOC
-So TTTT (bao céo);

- Céc don vi, truong hoc (thue hién); r“"'.;__':" _rf 1y
- Ban Giam doc; r g NG 1 "If i u‘f/’ v

- Céc phong chuyén mén (phdi hop); s/ :-’E-‘ v
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